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人体局域网技术需求与挑战 
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摘  要：人们对于远程医疗的巨大需求，使得与之相关的人体局域网（BAN, body area network）技术引起了业界

广泛关注。BAN 系统通过将无线传感器植入人体体内或置于体表，实现对人体体征参数的实时监测与远程诊断，

可应用于医疗、健康和娱乐等多个方面。BAN 技术对功耗、服务质量（QoS）、传输速率、安全性能等有更高的

技术需求，在此基础上，讨论了体征信息感知、无线数据传输、信息安全以及芯片设计等关键技术的研究现状及

发展趋势，分析了 BAN 应用所面临的各种挑战。 
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Abstract: With the development of ubiquitous networks and huge requirements of tele-medicine, an emerged new tech-
nology of body area network (BAN) has attracted extensive attention. BAN system could be used for medical, personal 
health and entertainment applications by implanting wireless sensors into or around the human body, which realized re-
al-time detection and diagnosis of physical vital signs. However, BAN had more stringent requirements on power con-
sumption, quality of service (QoS), security performance and other specifications. Based on its technological require-
ments, the research status and development trends of key technologies were discussed deeply, such as information per-
ception of vital signs, wireless transmission, information security and integrated circuit design, and the faced challenges 
in applications were analyzed. 
Key words: body area network, information perception of vital signs, wireless transmission technology, information se-
curity, chip design 

 

1  引言 

人体局域网（BAN, body area network）是解

决远程医疗、健康评估、人口老龄化等医疗卫生

领域问题的关键技术之一，能极大缓解目前医疗

资源匮乏、利用率低的突出矛盾[1]。作为一门多

学科融合的新兴技术，BAN 从诞生起就引起了学

术界和产业界的强烈兴趣。但是，BAN 技术仍处

于理论阶段，要实现其广泛应用还需要克服很多

困难[2]。本文深入讨论了 BAN 中体征信号采集、
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无线传输、安全加密及芯片设计等一系列关键性

技术。 
世界卫生组织提供的数据显示，心血管疾病

的死亡率占全球总死亡率的 31%（2014 年患病死

亡人数大约为 1 750 万）。目前，糖尿病已经影响

全世界 4.25 亿人的生活，预计到 2045 年将有 6.29 亿

人受糖尿病影响。新英格兰医学期刊 2017 年发表

的一篇大数据资料显示[3]，目前全球有 22 亿成人

和儿童超重或者肥胖，也就是说，大约 1/3 的世

界人口超重。此外，每年有数以百万计的人类死

于癌症、帕金森氏症、阿尔茨海默症和其他慢性

疾病，这些疾病死亡率居高不下的一个主要原因

是发现太晚、错过了最佳治疗时间。因此，健康

监测已成为未来医疗领域的一个重要发展方向。

BAN 的基本应用场景如图 1 所示，终端将节点收

集的人体体征参数，如血氧饱和度、血压、血糖

等，通过网络发送到远程服务器，并利用远程服

务器为用户提供相应的数据记录和信息反馈。

BAN 技术利用植入人体体内或置于体表的微型

无线传感器，可以实现远程监控人体的体征参数

并自动诊断，及早发现各类疾病，节省治疗的时

间成本和资金开销。通过图 1 可以看出，BAN 技

术拥有广阔的市场，设备制造商、运营商、解决

方案提供商和服务供应商都可以从 BAN 中盈利，

因此 BAN 一问世便在世界上引起了广泛关注。 
BAN 虽然在很多领域具有较强的吸引力，但由

于此新型技术涉及无线通信、生物医学工程和微

电子学等众多领域，有许多新的技术问题亟待解

决[4]。因此，本文针对 BAN 应用涉及的关键技术

以及面临的各种挑战进行了深入讨论和分析，为

下一步 BAN 系统的关键技术研究以及实际应用

提供指导。 
表 1 描述了 BAN 中部分应用的典型技术需求，

显然，BAN 必须支持从 1 kbit/s 到 10 Mbit/s 的宽范

围数据速率，而误码率必须小于 10−10。数据速率、

误码率、时延、占空比、电池寿命等因素共同决定

了 BAN 需要一种新的可扩展的解决方案，同时，

该方案对 QoS 也有很高的要求。 

 
图 1  BAN 应用场景示意图



第 3 期 林金朝等：人体局域网技术需求与挑战 ·13· 

 

2  BAN 技术需求 

远程监护及远程医疗能够有效提高医疗资源

的利用率，极大地缓解医疗资源匮乏引起的困境，

拥有广阔的市场需求[5]。正因如此，BAN 也正在

努力攻克传统医疗应用中存在的病人数据收集不

准确、采样太少等难题。实时连续地获取体征参

数可以打破医院治疗的限制，促进个性化治疗。

BAN 可通过无线方式连接至植入除颤器、药丸式

摄像机、可穿戴式心电/肌电/脑电/血压/血氧饱和

度/体温监护器、高危妊娠监护器、睡眠分析、步

态分析等各种医用设备。此外，BAN 还能够为身

处危险环境的士兵、火警、急救人员、深海探险

家、航天员等提供实时监测和保护。文献[6]描述

了一些典型的 BAN 应用，如紧急救护、运动、比

赛、娱乐和军事监控等。表 2 比较了 BAN 标准与

其他 802 系列标准的差异，从表 2 中可以看出，

BAN 对功耗、QoS、安全等技术指标的要求明显

不同于传统的 802 系列标准。总的来说，需要满

足表 3 所示的各种条件。 

表 1 BAN 应用的技术要求 

应用 传输速率 节点数 建立时间 点对点时延 误码率 占空比 电池寿命 

心电 72 kbit/s <6 <3 s <250 ms <10−10 <10% >1 周 

脑电 86.4 kbit/s <6 <3 s <250 ms <10−10 <10% >1 周 

肌电 1.54 Mbit/s <6 <3 s <250 ms <10−10 <10% >1 周 

温度/呼吸/验血糖/加速度 <10 kbit/s <12 <3 s <250 ms <10−10 <10% >1 周 

声音 1 Mbit/s 3 <3 s <100 ms <10−5 <50% >24 h 

成像 <10 Mbit/s 2 <3 s <100 ms <10−5 <50% >12 h 

表 2 其他 802 标准和 BAN 的比较 

 其他 802 标准 BAN 

构型 802.15.3/802.15.4 一个可伸缩的、具有可靠发送的 MAC 

功耗 低功耗 超低功耗 

电源 常规电源 电池供电 

QoS 低时延 低时延、高占空比 

频段 ISM 频段 医疗组织提供的人体内及体表频带 

信道 空气 空气､体表､体内 

人体安全 无 符合要求的（如特定吸收率） 

表 3 BAN 技术要求和预期范围 

特征 要求 范围要求 

工作距离 体内､体表､身体四周 通常限制在 3 m 以内 

高峰能耗 超低 睡眠模式中 μW 级别，完全工作模式可达 30 mW 

数据率 可伸缩 从 1 kbit/s 到 10 Mbit/s 

频带宽度 医疗频带和国际认证频带 MedRadio、ISM、WMTS、UWB 

MAC 可伸缩的、可靠的、通用的、自发形成的 LPL 机制、唤醒模式、翻转和同步 

拓扑结构 星型、网状、树型 自形成分布、支持多条 

QoS 实时的波形数据、周期参数数据、紧急警报数据和 
突发情况数据 

误码率：10−10~10−3，点对点时延：10~250 ms, 
支持优先级 

环境 体遮蔽（扭动、转动、运动）、衰减 传感节点移入移出各自范围的无痕操作 

安全 各种级别 认证、授权、隐私权、保密性、数据加密、信息完整性 

安全性/生物相容性 不会因长期使用而产生有害影响 满足标准要求 

重新设计、标准化、 
用户化 

个性化、体积小、环境识别 能够程序重调、重新校准、调制无线设备 
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3  体征信息感知 

BAN 技术的基础是人体感知，利用人体体征传

感器将物理参数转换成电信号。这些传感器可以分

为 3 种类型：生理传感器能够测量血压、血糖、体

温、血氧、心电、脑电、肌电等；生物动力学传感

器测量加速度和人体移动产生的角速度等；环境传

感器能够测量湿度、亮度、声音和温度等。 
由于人体体征信号属于微弱信号，而这些微弱

信号处理后得到的结果将直接影响医生的诊断，一

旦出错就可能对用户的健康状况造成错误判断，因

此，对体征信号的正确检测和精确处理显得尤为重

要[7]。同时，体征参数种类复杂，将多个传感器的

数据合并到一起实时反映人体状况是一项非常艰

巨的任务。 
为了高效、准确地识别 BAN 中的各种体征信

号，克服人体运动带来的影响，必须对提取的体征

信号进行预处理。例如心电（ECG , electrocardio-
gram）信号，首先需要去除采集的 ECG 信号的噪

声，文献[8]利用数学形态学滤波器去除脉冲噪声。

ECG 信号在有效去除噪声后，需要进一步对各个特

征点进行识别，文献[9]根据小波变换，提出了一种

提取 ECG 信号并识别 R 波的集成电路，利用动态

电源路径管理降低了系统能耗。文献[10]提出了一

种利用离散小波变换检测 ECG 信号中 R 波的方法。

瑞士科学家[11]设计了一种自适应的结构元素，用于

替换固定结构的数学形态学算法，提高了QRS 波检测

系统的性能。文献[12]基于小波变换判断 ECG 信号

中可能的 P 波，并联合振幅阈值法和神经网络进一

步判断 P 波的真实性。文献[13]改进了 P 波和 T 波

的识别算法，以实现瞬时的检测。文献[14]根据BAN
中对低功耗的需求设计了一种基于压缩感知的

ECG 信号采样方法，在保证准确性的前提下降低了

采样率和能耗。文献[15]设计了一种基于形态学滤

波的 ECG 信号去噪方法，如图 2 所示，并利用

MIT-BIH 数据库中的 ECG 信号进行了验证，实验

结果表明，该方法在保证 ECG 信号形态的前提下，

有效地去除了噪声。 
总体来讲，关于体征信息的感知与处理虽然有

较多的处理方式，但日常生活中人体经常处于运动

状态，因此对各种体征信息的采集与处理仍需要深

入研究，从而提高信息的准确度并降低数据处理的

复杂度。 

4  无线传输技术 

相比现有的无线传输技术，BAN 具有许多特点。

它侧重于实现短距离、低成本、低功耗和低实施复杂

度的传输，其短距离通信信道与传统的无线通信信道

特征迥异，因为节点之间或者节点与智能终端之间的

电磁波会穿越人体内部或者沿着体表传播；BAN 的

无线节点比传统的传感网节点需要的功率低得多，一

般来说峰值功率小于 1 mW；BAN 的通信距离一般在

2 m 以内，其通信距离远小于一般的个域网，这些差

异导致 BAN 需要寻求一种新的无线传输方案。 
4.1  信道模型 

在 BAN 中，各种功能的传感器节点被部署在

人体表面或者植入人体内。由于人体自身及周围的

复杂环境，BAN 信道中存在许多干扰将影响通信的

质量，而信道的好坏将直接影响 BAN 系统的特性。

BAN 信道的研究不仅是构建网络架构的关键技术，

也是上层网络协议设计中不可或缺的一部分。 
由于每个人的身体存在差异性和人们工作环境

的多样性，为 BAN 信道的建模增加了一定的困难。

BAN 中存在 3 种典型的节点：植入节点、体表节点

和外部节点。当信号在体内传输时，传输介质就是人

体组织，这种情况下信号传输受到外界的干扰比较

小，主要干扰来自于人体的组织结构对信号产生的一

系列影响。但是当信号在人体体外进行传输时，电磁

 
图 2  基于形态学的基线漂移滤波算法 
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波不仅会发生衍射现象，同时还受周围环境的各种影

响，例如阴影效应和多径衰落等。 
文献[16]研究了 2.45 GHz、5 GHz 和 10 GHz 的

BAN 信道，对大量实验数据与典型的分布进行拟合

分析，研究了各种典型分布模型与 BAN 信道的匹配

程度。文献[17]中作者认为对数正态分布是最适合描

述 BAN 超宽带通信中小尺度衰落的分布模型。澳大

利亚 ICT研究中心对窄带BAN信道进行了实际测量

统计，得出 500 ms 内信道有 50%的概率是平稳的，

超出之后则平稳性快速下降的实验结果[18]。文献[19]
利用 3D 动画软件进行人体运动建模，对人体运动状

态中的 403.5 MHz 的 BAN 信道进行了仿真研究。文

献[20]研究表明采用威布尔分布模型，可以较好地描

述人体的动态信道，并定量描述了不同运动状态下

的多普勒扩散。文献[21]利用仿真软件对人体进行动

态建模，并通过三维电磁场仿真平台为人体模型设

计了多种人体组织的介电常数和电导率，其人体模

型如图 3 所示。然后利用建立的人体模型把人体步

行及跑步状态分别分解成了 9 帧，仿真研究了2.4 GHz
频段中，体表信道每一帧的路径损耗，步行状态及

其路径损耗如图 4、表 4 所示，跑步状态及其路径损

耗如图 5、表 5 所示。 

 
图 3  人体模型 

 
图 4  步行 9 帧模型 

 
图 5  跑步 9 帧模型 

表 4 2.4 GHz 步行状态体表信道路径损耗 

帧 S21/dB 帧 S21/dB 

1 66.275 6 65.623 

2 70.146 7 68.546 

3 72.068 8 72.429 

4 65.567 9 72.679 

5 62.246 — — 

 

表 5 2.4 GHz 跑步状态体表信道路径损耗 

帧 S21/dB 帧 S21/dB 

1 132.13 6 112.456 

2 119.46 7 131.796 

3 113.653 8 142.796 

4 98.456 9 152.231 

5 93.77 — — 

 
4.2  物理层 

IEEE 802.15.6 标准将体域网中的物理层分为

3 种[22]：窄带物理层（NB PHY），利用分布在 402~ 
2 483.5 MHz 中的 7 个频带共 230 个信道通信；超

带宽物理层（UWB PHY），利用中心频率为3 494.4~  
9 984.0 MHz 中的 11 个频带的脉冲式 UWB 超宽带

通信；人体通信物理层（HBC PHY），以人体为信

号的传输介质，其中心频率为 21 MHz。而 BCH 编

码、重复编码以及交织器的采用保证了满足系统要

求的误码率和分组错误率。物理层作为最低层需要

最大限度地减少功耗和误比特率[23]，同时还决定了

高层协议和芯片方案的设计。 
理想情况下，随着数据传输速率从 1 kbit/s 增

加到 10 Mbit/s，在每信息比特传输所需能量恒定的

情况下，功率消耗和误码率线性增加。文献[24]设
计了一个人体局域网物理层方案，采用 QPSK调制，

在 90 nm 技术上进行了仿真，实验结果表明，该方

案的能耗和分组丢失率都得到了优化。文献[25]提
出了一种用于 BAN 的低功耗物理层方案，同时支

持 BPSK 和 QPSK 解调，实验结果表明，该方案的

硬件电路面积得到了优化。文献[26]对 IEEE 802.15.6
标准进行了系统研究，提出了一种适用于 BAN 的

低功耗的物理层及基带芯片方案，发送端及接收端

结构分别如图 6、图 7 所示，各种调制方式下的信

噪比（SNR, signal-noise ratio）和误码率（BER, bit 
error rate）如图 8 所示。由于 BAN 对功耗具有较高
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的要求，因此物理层数据处理特别是对基带部分接

收端信道译码、同步以及信号检测等接收算法的设

计提出了较高的要求，既要求能够获得较好的性

能，复杂度又不能太高。 

 
图 6  发送端结构 

 
图 7  接收端结构 

 
图 8  不同调制方式下的信噪比及误码率 

4.3  MAC 层 
BAN 是一个资源严重受限的网络，在 BAN 系

统内，大部分的能耗都是由无线电收发机引起的，

而无线电收发机的占空比由 MAC 层控制。因此，

设计一种适用于BAN的节能MAC协议变得尤为重

要。基于 TDMA 的 MAC 协议可以根据 BAN 中的

节点类型来调整占空比以减少能耗，并且降低碰撞

的可能性[27-30]。 
为满足 BAN 系统对能量消耗和传输效率的极

高要求，克服独特信道带来的影响，国内外很多研

究者都对 BAN 的 MAC 层协议进行了优化设计，目

前对 MAC 层的研究主要集中在能耗、QoS 和传输

效率等方面。中国科学院深圳先进技术研究院针对

植入式的 BAN 系统，开展了物理层和 MAC 层的跨

层优化来获得更高的能量效率[31]。澳大利亚 ICT 研

究中心基于 IEEE 802.15.6 标准提出了几种候选的

MAC 协议来改善系统的可靠性等[32]。文献[33]中提

出了一种适用于 BAN 的新超帧结构，协调器可

通过超帧测得数据接收的成功率，并选择最优链

路，有效降低了数据传输的中断概率和能耗。文

献 [34]设计了一种适用于 BAN 的基于轮询的

TDMA 协议，该协议在信道空闲时才会唤醒节点

进行通信，提高了传输的可靠性，降低了节点的

能耗。文献[35]提出了一种用于 BAN 的基于自

适应保护带（guard band）的 TDMA 协议，对占

空比和节点能耗等性能进行了优化，有效延长了

节点的休眠时间。 
由于不同体征信号的数据量之间差异较大，如

血压和体温具有较少的数据量，而心电信号的连续

采集则需要较大的传输带宽。此外，不同场景下的

需求也不同，在突发紧急情况下，对各种体征参数

的传输要求也不相同。因此，在协议设计时还需要

考虑不同的业务需求。 

5  安全技术 

对于军事和医疗这种特殊的应用场景，BAN 对

安全性的要求很高。但由于 BAN 自身在能耗、通

信速率和计算能力等方面受到严格的资源限制，针

对其他网络提出的安全方案并不适用于 BAN，BAN
对安全机制的需求主要包含以下两个方面。 

身份认证：BAN 中的协调器需要对网络中的节

点进行管理，并以安全的方式添加和删除 BAN 节

点。因此，BAN 需要对网络中的各个节点进行身份

认证，以保证入网节点的安全性。 
数据加密：在实际应用中，BAN 节点传输的个

人体征信息属于敏感信息，若被非法用户窃听可能

对用户造成相当大的损害。通过 BAN 节点及协调

器之间的共享密钥对数据进行加密，能够提高 BAN
通信的安全性。 

在身份认证方面，BAN 系统首先需要对试图加

入网络的节点进行认证，审核其是否有权访问网

络，防止非法用户入侵。西安电子科技大学[36]提出

了一种用于 BAN 的三方认证密钥交换协议，当

BAN 节点在非安全环境下进行通信时，会由 HUB
端为通信双方提供一个新的密钥进行鉴权；印度科

学家[37]设计了一种用于 BAN 中身份认证的改进
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AES 算法，在 AES 算法中利用一维细胞自动机代

替传统查找表的密码替换方式，实验表明这种方法

能耗更少、保密性更好；德州仪器公司[38]设计了基

于椭圆曲线的认证协议，为 BAN 提供了 3 种不同

的身份认证方法；电子科技大学[39]提出了一种用于

BAN 的无证书访问控制管理方法，与现有的利用

签名进行访问控制的方法相比，此方案的计算量

和能耗更小，并且解决了密钥托管和公共密钥管

理的问题。 
目前大致有 3 种方案可用于 BAN 的数据加密。

第一种是采用密钥预分发方案，卡内基梅隆大学的

学者通过预分发的一套随机数集合提出了多径加

固方法，对于小规模的攻击能有效加强节点之间的

安全性[40]。德克萨斯大学提出了传感器节点的分组

部署模型用以提升预分发密钥的性能，设计了基于

散列值和多项式的两种预分发密钥方法，能比较有

效地提高网络安全性[41]。 
第二种是基于 BAN 系统的独特性采用生理体征

信息作为安全手段，不同于一般的传感器网络节点，

BAN 节点采集的是人体生理体征参数，这些参数根

据个体不同而呈现出不同的特征值，即使对于同一个

体而言，特征值也非恒定不变，而是随时间出现缓慢

变化，因此这类特征值天然地可以作为密钥使用。马

萨诸塞大学使用了基于小波域的隐式马尔可夫模型

提取 ECG 信号特征值，并将该值作用于散列函数

生成安全密钥，该方案具有无需分发密钥产生额外

开销的优势，也不需要严格的时间同步[42]。荷兰的

研究者[43]对 ECG 信号的 R 波进行特征提取，利

用人体心跳间期的变化产生密钥对 BAN 数据加

密。文献[44]利用 ECG 信号的特征值产生初始密钥，

然后通过线性反馈移位寄存器产生密钥流以实现对

BAN 数据的动态加密。 
还有一种常用的方法是采用 BAN 的信道特征

作为密钥，这种方式可使通信双方在物理层协商生

成随机对称密钥，实现一次一密，而且保证 λ/2 外

的窃听方绝对安全。文献[45-48]结合接收信号强度

值（RSS, received signal strength）来对 BAN 中节点

进行加密，通过 RSS 值生成对称密钥或者利用

RSS 值估计节点的距离进而判断节点是否属于

BAN 来对数据进行安全加密。但单一的 RSS 值在

人体相对静止状态下变化很小，这样可能导致密

钥不能正常更新。澳大利亚学者[49]提出了一种适

用于 BAN 的改进 RSS 加密方法，利用双天线的

空间多样性对节点进行加密和认证，克服了单天

线节点中 RSS 的值变化较小导致密钥不能更新的

问题。文献[50]尝试给无线网络中添加中继节点

以测量中继节点的 RSS值从而增加 RSS的数据密

度，保证了密钥的动态更新。采用 BAN 信道特征

进行加密的方案在最近几年得到了广泛研究，但

其基本思想都是采用接收信号强度来产生密钥，

加密方式较简单。 
文献[51]提出了一种适用于 BAN 的身份认证

及加密方案，如图 9 所示。该方案首先用挑战应答

（challenge-response）的方式验证入网节点是否为合

法用户，然后通过椭圆加密算法（ECC, elliptic curve 
cryptography）分别在协调器和节点生成私钥 K1、
K2 和公钥 Q1、Q2，交换公钥后，协调器和节点利

用高级加密标准（AES, advanced encryption stand-
ard）生成最终的密钥 K，最后，使用密钥 K对 BAN
中的各种数据进行加密和解密。 

 
图 9  认证及加密步骤 

6  芯片设计 

与传统的短距离无线通信协议，如蓝牙和

ZigBee 相比，BAN 对能耗更为敏感，对于 BAN 的

植入和穿戴设备来说，更换电池非常困难。此外，

BAN 的通信范围更小，通常是在距离人体 2 m 以内。

对数据速率和安全性的需求也不同于一般的无线网

络。因此，需要一种新的芯片方案来满足这些需求。 
设计一种适用于 BAN 的芯片解决方案是使

BAN 能够大规模应用的关键条件之一。但是，BAN
中的很多技术都还处于理论研究阶段，现在还没有

一种专用的 BAN 芯片，相关的研究成果也较少，
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研究方向主要集中在BAN的基带和射频芯片方面。

文献[52]提出了一种基于 180 nm 工艺的 BAN 基带

芯片解决方案，并设计了一种多功能数字计时同步

方案，用于实现数据分组同步和数据恢复。文献[53]
提出了一种支持 IEEE 802.15.6 标准的 BAN 基带处

理方案，支持 DPSK 调制和窄带物理层，并对功耗

和芯片面积进行了优化。文献[54]提出了一个适用

于 IEEE 802.15.6 标准的 BAN 硬件方案，该方案基

于 FPGA 实现，支持窄带物理层，包括基带处理、

射频和数模转换，最后通过实验验证了该方案的吞

吐量、工作频率和能耗。文献[55]提出了一个支持

超宽带物理层的 BAN 基带架构，通过 FPGA 实验

证明了该方案的分组错误率和误比特率较低。 
文献[26]还提出了一种低功耗的基带芯片方

案，芯片的布局如图 10 所示，同时与文献[52]及文

献[53]进行了比较，结果如表 6 所示。由于对芯片

各部分进行了优化设计，而且采用了更加先进的工

艺，文献[26]在功耗、吞吐量以及芯片面积等各方

面都取得了较大的优势。 

 
图 10  芯片设计版图 

7  结束语 

作为一项新兴技术，BAN 在医疗健康和军事方

面起着至关重要的作用，在娱乐和体育等消费类电

子产品应用中也具有很大的市场。本文介绍了 BAN
的概念和潜在的应用，深入分析了所面临的挑战和 
需要研究的一系列问题，例如体征信息检测、无线数

据传输、信息安全以及芯片设计方案等。BAN 应用

的特殊场景对相关技术提出了较高的要求，涉及多个

学科领域。虽然 IEEE 802.15.6 工作组为 BAN 提供了

一个统一的标准，但在技术研究和方案设计方面仍然

需要不同领域的研究人员协同合作，以攻克多方面的

技术障碍和应用壁垒，服务于人类的健康和生活。 
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